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diseñado. Por ejemplo si en la unidad de disco de un computador deja de funcionar el motor 
que hace que se desplace la cabeza de escritura-lectura, se produce un error que da lugar a una 
avería. En la figura A5.1 se indica la relación que existe entre los cuatro tipos de imperfecciones 
que se acaban de describir.

Figura A5.1. Imperfecciones de un sistema.

A5.2.1.2 Atributos de un sistema en relación con la confiabilidad
Se definen los atributos del sistema en relación con la confiabilidad como los parámetros 

utilizados para medir el nivel de la misma. 

Actualmente los mercados son cada vez más competitivos y los productos en general y los sis-
temas electrónicos de control en particular, deben cumplir determinadas especificaciones técnicas 
al menor precio posible y para ello han de cumplir un conjunto de requisitos:

•  Sus especificaciones técnicas se deben mantener durante un determinado período de 
tiempo, lo cual da origen al concepto de fiabilidad (Reliability).

•  Deben estar operativos en cualquier instante en que se les necesite, lo cual da origen al 
concepto de disponibilidad (Availability).

•  En la mayoría de los casos deben ser reparables y en ellos la disponibilidad depende 
del tipo de mantenimiento que se realice, lo que da lugar al concepto de mantenibilidad 
(Maintainability).

•  En muchas aplicaciones el proceso o la máquina controlada mediante un sistema elec-
trónico de control puede alcanzar una situación peligrosa si se produce un fallo de este 
último. Esto hace que resulte imprescindible que el sistema electrónico no falle y que, 
en el caso de que lo haga, se asegure que sus salidas adoptan valores que no supongan 
un riesgo para la instalación de la que forma parte, para las personas que trabajan en 
ella o para el entorno (medio ambiente). La exigencia de este comportamiento da lugar 
al concepto de seguridad ante averías (Safety).

Dado que la confiabilidad está formada por estos cuatro atributos, se la suele conocer por la 
denominación de tecnología RAMS (acrónimo de Reliability-Availability-Maintai-
nability-Safety) [MARC 02] [SMIT 01]. 

Además de la fiabilidad, la disponibilidad, la mantenibilidad y la seguridad se pueden consi-
derar otros atributos complementarios como son el nivel de comportamiento, la predicibilidad, 
la protección de la propiedad intelectual y la verificabilidad. A continuación se analizan los 
diferentes atributos que se acaban de citar.

A5.2.1.2.1 Fiabilidad
El concepto de fiabilidad (Reliability) nace como consecuencia de la necesidad de cuan-

tificar el intervalo de tiempo durante el cual las características de un sistema permanecen dentro 
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de unos márgenes predeterminados. La Comisión Electrotécnica Internacional, conocida como 
IEC (acrónimo de International Electrotecnical Commission), define la fiabilidad 
de los componentes, circuitos y sistemas electrónicos como la probabilidad de que cumplan 
su función, en condiciones especificadas y durante un tiempo determinado. De esta definición 
se deduce, por una parte, que la fiabilidad es un concepto probabilístico es decir que su valor 
está comprendido entre 0 y 1, y por otra que representa la calidad del componente a lo largo 
del tiempo. En un instante determinado t, la fiabilidad R(t) especifica el porcentaje Nt de com-
ponentes o sistemas que sobreviven respecto de los que había inicialmente N0. Si se denomina 
n(t) al número de componentes que fallan entre 0 y t, la ecuación (1) muestra la expresión de la 
fiabilidad R(t) y la (2) el complemento a uno de la fiabilidad F(t) que es la probabilidad de fallo 
o infiabilidad en el instante t.

La complejidad, cada vez más elevada, de los sistemas  eléctricos, mecánicos y electrónicos 
hace necesario establecer, ya en la etapa de diseño, los requisitos de fiabilidad que garanticen 
que sus especificaciones (Requirements) técnicas se pueden mantener en unas determinadas 
condiciones de funcionamiento y durante un cierto intervalo de tiempo. Para ello es necesario 
hacer a priori un estudio que permita predecir la fiabilidad que tendrá el sistema una vez cons-
truido. Como resultado de dicho estudio se debe obtener el diseño definitivo y la especificación 
de los componentes para lograr los objetivos de fiabilidad propuestos. 

La fiabilidad es especialmente importante en aquellos sistemas en los que no son acepta-
bles períodos, incluso mínimos, de funcionamiento incorrecto, o en los que la reparación  es 
imposible en el caso de que se produzca una avería. Un ejemplo de este tipo son los sistemas 
electrónicos situados a bordo de un satélite.

Figura A5.2. Curva de la bañera.

Los parámetros que definen la fiabilidad son:

• Tasa media de fallos [a(t)]

Es el número medio de fallos de un componente en un intervalo de tiempo. Representa 
la velocidad a la que se producen los fallos en dicho intervalo.
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•	 Ventilación de túneles

•	 Industria medioambiental (incineración de basuras, etc.)

•	 Nuevos sistemas para el sector de automoción

•	 Máquinas de prensado

•	 Vigilancia de áreas peligrosas (zonas de trabajo de robots, etc.)

En la figura A5.3 se representa un tipo de sistema, formado por un sistema electrónico de 
control y una máquina o proceso industrial, en el que la seguridad ante averías (Safety) ha ido 
adquiriendo una gran importancia. En este sistema se pueden producir situaciones peligrosas 
debido a tres tipos diferentes de causas o factores de riesgo:

•	Anomalías o averías en la propia máquina
En general en las máquinas y procesos industriales se pueden producir fallos que dan lugar 
a un mal funcionamiento (averías). Desde el punto de vista de la seguridad ante averías 
(Safety) de una máquina se pueden distinguir tres clases de averías:

		Tolerables, benignas o no peligrosas que son aquéllas que no provocan situaciones 
de riesgo para el entorno del sistema o sus usuarios, aunque afectan al funciona-
miento del mismo.

		Intolerables, catastróficas o peligrosas que son aquellas que pueden causar daños al 
entorno del sistema o a sus usuarios desde el mismo instante en que se producen.

		No directamente peligrosas que son aquellas que aisladamente no son peligrosas 
pero que lo son cuando se combinan con otras.

Esto hace que para cada máquina concreta, sea necesario estudiar los factores de riesgo, 
para determinar las situaciones directamente o potencialmente peligrosas. A partir de di-
cho estudio (Análisis de riesgos) se deben definir las características técnicas, entre las que 
destacan las de fiabilidad, que tiene que cumplir el sistema electrónico de control para que 
el conjunto alcance un determinado nivel o categoría de seguridad ante averías.

•	Averías del sistema electrónico que controla la máquina
En muchas máquinas o conjuntos de máquinas que constituyen un proceso productivo es 
necesario tener la seguridad de que cualquier avería que se produzca en el sistema electró-
nico de control o en su conexión con el proceso o máquina controlada, no provoca riesgos 
que pongan en peligro la vida de los usuarios, la integridad de las instalaciones y el medio

Figura A5.3. Diagrama de bloques de una máquina controlada por un sistema electrónico.
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• Redundancia temporal (Temporary redundancy)
Consiste en utilizar varias veces un único elemento físico (lo cual es redundante en 
ausencia de fallos). En los procesadores digitales consiste en repetir varias veces los 
cálculos y comparar los resultados. En general para realizar esa  repetición se necesitan 
elementos físicos adicionales.

Es conveniente indicar que la redundancia espacial y la redundancia por programa plantean 
una alternativa al diseñador de sistemas de control basados en procesadores digitales secuen-
ciales.

A5.4.2.2 Cantidad de redundancia
Según la cantidad, la redundancia puede ser masiva o selectiva:

• Redundancia masiva
La redundancia es masiva si se utilizan dos o más réplicas del sistema completo. Co-
rresponde a la estrategia en la que se busca una máxima fiabilidad.

• Redundancia selectiva
La redundancia selectiva consiste en repetir una parte del sistema o en añadir algún 
elemento específico que permita comprobar si el comportamiento del sistema es o no 
correcto.

A5.4.2.3 Estrategia de utilización de la redundancia 
Según la forma en que se utiliza, la redundancia puede ser estática o dinámica.

Figura A5.4. Redundancia activa.

Redundancia estática
La redundancia estática se denomina  también redundancia por enmascaramiento u oculta-

ción (Fault masking redundancy) o redundancia activa. Tiene como principal objetivo lo-
grar que el sistema continúe funcionando sin interrupción y que proporcione el servicio para el 
cual fue diseñado, en el caso en que se produzca un fallo. Está formada por varios sistemas que 
funcionan en paralelo (Figura A5.4) de los que al menos uno de debe funcionar correctamente 
para que el sistema pueda realizar su función. 
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Este tipo de redundancia se puede llevar a cabo de dos formas:

• Redundancia modular múltiple
Suele combinarse con la redundancia masiva y recibe también el  nombre de re-
dundancia por votación. En el caso más usual, cuyo diagrama de bloques básico 
se representa en la figura A5.5, la redundancia es triple. El circuito de votación 
compara en todo momento las salidas de los tres sistemas idénticos y mientras 
coinciden hace que en su salida se presente la información proporcionada por 
uno cualquiera de ellos. Cuando se avería un sistema y proporciona una salida 
diferente de la de los otros dos el circuito de votación proporciona a su salida 
la información de los dos que coinciden y avisa de que el tercero está averiado. 
La tabla A5.2 muestra la salida del sistema de votación para distintos valores de 
cada uno de los sistemas en paralelo. Para elevar la capacidad de tolerancia de los 
fallos el circuito de votación se puede también triplicar.

Figura A5.5. Redundancia por mayoría.

• Redundancia mediante la utilización de códigos correctores de fallos
Esta técnica se puede utilizar en el diseño de diferentes partes de un sistema como 
por ejemplo, los códigos de Hamming en la memoria, los códigos de redundancia 
cíclica (CRC) en los procesadores de comunicaciones, los códigos aritméticos en 
las unidades aritméticas, la codificación de los estados de un controlador lógico, 
etc. [BARS 73] [MAIS 71] [MAND 08] [WALK 80] [WIMB 79].

Tabla A5.2. Salida V de un sistema de votación.

Redundancia dinámica
La redundancia dinámica, también denominada redundancia por compensación (Fault 

compensating redundancy) o redundancia pasiva consiste en la inclusión de elementos 

Automatas.indb   940 23/7/09   17:29:29



Autómatas programables y sistemas de automatización

941

Confiabilidad de los Sistemas Electrónicos

redundantes capaces de detectar la existencia de fallos en el sistema y de realizar, en respuesta a 
los mismos, las acciones adecuadas para eliminar o reemplazar los componentes averiados. Se 
basa por lo tanto en las técnicas de control de fallos. La figura A5.6 muestra el diagrama de blo-
ques de un sistema de este tipo formado por tres sistemas en paralelo (S1, S2 y S3), un sistema 
de detección de fallos D y un elemento conmutador C que aísla el canal con fallo y activa uno 
operativo. La cobertura de fallos del sistema debe ser muy elevada y la fiabilidad del elemento 
detector próxima a la unidad. Este tipo de redundancia se puede combinar con la masiva. Por 
ejemplo se realizan sistemas tolerantes a fallos utilizando varios sistemas idénticos de los que 
en cada instante funciona uno sólo y cuando se detecta un fallo en el módulo operativo se le 
pone fuera de servicio y se le reemplaza. En el apartado 10.3.3.3 del capítulo 10 se analizan 
autómatas programables que responden a esta arquitectura.

Figura A5.6. Redundancia pasiva.

Figura A5.7. Estructura de un sistema redundante formado por N sistemas en paralelo.

También se combina la redundancia dinámica con la masiva para obtener sistemas elec-
trónicos de control seguros ante averías o de elevada disponibilidad. La figura A5.7 muestra 
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• Sistemas electrónicos de control seguros ante averías y de elevada disponibilidad

En sucesivos apartados se estudia cada uno de ellos.

A5.5.2.2 Sistemas electrónicos independientes de seguridad
Se define un sistema electrónico independiente de seguridad como un dispositivo o grupo 

de dispositivos diseñado para detectar una condición límite o fuera de límite, o una secuencia 
incorrecta de sucesos y poner fuera de servicio el sistema electrónico de control asociado a él, 
o impedir que actúe en una secuencia incorrecta para evitar situaciones peligrosas y llevar la 
instalación a una situación segura [DOMB 91]. En la figura A5.8 se representa el diagrama de 
bloques de una máquina cuya seguridad ante averías está basada en la utilización de un sistema 
independiente de seguridad ante averías. 

Figura A5.8.  Diagrama de bloques de una máquina cuya seguridad ante averías está basada 
en la utilización de un sistema  independiente de seguridad.

Tradicionalmente este tipo de sistemas se realizó mediante circuitos digitales implementa-
dos con relés y contactores y recibió el nombre de sistema enclavado de seguridad conocido 
como SIS (acrónimo de Safety Interlock system). Pero el avance de la Microelectrónica 
ha hecho que en la actualidad se implementen mediante circuitos electrónicos y que se definan 
como un dispositivo o grupo de dispositivos electrónicos diseñado para detectar una condición 
límite o fuera de límite, o una secuencia incorrecta de sucesos y llevar la instalación a una si-
tuación segura.

Diversos organismos internacionales de normalización han elaborado normas relativas a 
los SIS, como por ejemplo la IEC 61508 y la EN 954-1, que establecen que su estructura está 
formada por un sistema electrónico que, tal como se indica en la figura A5.9 tiene asociados un 
conjunto de sensores y actuadores, y por ello en inglés se denominan Safety Instrumented 
System (SIS). 
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Figura A5.9. Diagrama de bloques de un SIS.

De la definición de SIS se deduce que vigila la operación del proceso y del sistema elec-
trónico de control asociado para asegurar que una avería de cualquiera de ellos no produce una 
situación peligrosa. Por lo tanto un SIS debe actuar en las situaciones siguientes:

• Una variable crítica rebasa un valor límite.
• Se produce una determinada orden de un operador.
•  Se produce una avería en el sistema electrónico de control asociado a él que anula el 

nivel necesario de protección automática. 

A su vez los SIS se pueden dividir en dos tipos:

• SIS no programables por el usuario
• SIS programables por el usuario

SIS no programables por el usuario
Los SIS no programables por el usuario son sistemas que se caracterizan por tener pocas 

variables de entrada y salida y están especialmente diseñados para su aplicación en máquinas. 
Ante una situación de peligro estos sistemas toman la decisión de parar la máquina y llevarla al 
estado seguro. Como su actuación consiste siempre en parar la máquina, el sistema no necesita 
ser programable por el usuario, y también por ello, se denominan sistemas de parada de emer-
gencia y relés o módulos de seguridad a cuyo estudio se dedica el apartado 10.2.2 del capítulo 
10. Estos sistemas no se realizaron mediante dispositivos electrónicos programables, como por 
ejemplo microcontroladores, hasta épocas muy recientes en las que se han desarrollado estruc-
turas basadas en microcontroladores que alcanzan el nivel de seguridad ante averías exigido, 
tanto por la normativa aplicable como por los organismos de certificación.

SIS programables por el usuario
Los SIS programables por el usuario son sistemas que, ante una situación peligrosa, tam-

bién llevan la instalación a un estado seguro. Están especialmente orientados a la seguridad 
ante averías de grandes instalaciones en las que existen muchas variables críticas. Desde la 
década de 1980 existen autómatas programables en configuraciones redundantes para este tipo 
de aplicaciones. Actualmente existen autómatas programables que alcanzan distintos niveles 
o categorías de seguridad ante averías y están especialmente indicados para implementar SIS. 
Estos equipos se caracterizan también por incorporar un programa (Software) específico desa-
rrollado por el usuario, por lo que se denominan programables por el usuario. En instalaciones 
en las que existen muchas máquinas que tienen un número reducido de variables de entrada/
salida críticas puede ser interesante utilizar un único SIS programable por el usuario, común a 
todas, en lugar de un SIS no programable en cada máquina. Existen autómatas programables 
de seguridad que constituyen sistemas SIS programables por el usuario. A ellos se dedica el 
apartado 10.4.2, del capítulo 10.
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Es obvio indicar que todo SIS ha de ser seguro ante averías y que su utilización encarece el 
coste del conjunto formado por el sistema electrónico de control y el propio SIS. Por ello, su 
uso solo estaba justificado en el pasado en aquellas aplicaciones en las que un comportamiento 
incorrecto podía producir una catástrofe de desastrosas consecuencias. Han sido precisamente 
empresas del sector químico las que han realizado una gran labor de investigación aplicada en 
este campo y al lector interesado se le remite a la bibliografía [BALL 91] [DOMB 91] [FRED 
90] [MAGG 89]. El progreso de la Microelectrónica ha permitido la implementación de siste-
mas electrónicos de seguridad de aplicación general de bajo coste que se emplean para lograr 
que las máquinas utilizadas en procesos mecánicos (taladros, prensas, etc.) alcancen el nivel 
mínimo de seguridad exigido por diversas normas. 

A5.5.2.3  Sistemas electrónicos de control seguros ante averías  
(Fail-safe systems)

El interés por los sistemas electrónicos seguros ante averías (SSA) comenzó con el desa-
rrollo de los circuitos electrónicos digitales discretos y se intensificó con el desarrollo de la 
Microelectrónica que produjo la aparición de los circuitos integrados de pequeña escala de inte-
gración (SSI) y de mediana escala de integración (MSI). Diversos investigadores desarrollaron 
métodos de síntesis de circuitos digitales específicos (contadores, registros de desplazamiento, 
etc.) seguros ante averías [HILL 62] [TOHM 70] [TOHM 71].

Tal como se indica en el apartado anterior los SIS programables por el usuario pueden actuar 
como sistemas de seguridad en grandes instalaciones que tienen muchas variables de entrada/
salida críticas. Para ello son sistemas redundantes que también controlan las variables no crí-
ticas y por lo tanto pueden ser utilizados para realizar las funciones de control y de seguridad 
ante averías simultáneamente (Figura 5.10). Esto supone un ahorro económico importante para 
el mismo nivel de seguridad de la instalación, porque solo se necesita un equipo, una sola in-
fraestructura de diseño y mantenimiento, un único proveedor, etc. Este tipo de sistema no es un 
SIS en el sentido estricto de la palabra porque también ejecuta la tarea de control y es más que 
un simple sistema de control porque también lleva a cabo la función de seguridad ante averías y 
por ello se le denomina sistema de control seguro ante averías. Uno de los equipos más amplia-
mente utilizado actualmente para implementar este tipo de sistemas es el autómata programable 
de seguridad, a cuyo estudio se dedica el apartado 10.2.3.4 del capítulo 10.

Figura A5.10  Diagrama de bloques de una máquina o proceso controlado por un sistema elec-
trónico seguro ante averías.
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Figura A5.11 Proceso de reducción del riesgo.

A5.5.2.5.2 Norma EN 954-1
La norma EN-954-1, “Seguridad en la máquinas. Partes de los sistemas de mando relativas a 

la seguridad”, da a los SSA la denominación de “Sistemas de control relacionados con la seguri-
dad ante averías” (Safety related control systems) y establece como objetivo general 
de los mismos proporcionar salidas y funciones de control de tal manera que se cumpla que:

• La máquina controlada sea segura en cualquiera de sus formas de utilización.

•  La máquina sea segura ante averías, con el nivel de seguridad previsto en la evaluación 
de riesgos (que se analiza en la introducción de este apartado), cuando se produzcan 
fallos en el sistema de control o en la propia máquina.

•  La máquina y el sistema de control, incluyendo las partes relacionadas con la seguridad 
ante averías, sean fáciles de utilizar.

Para alcanzar estos objetivos se debe tener en cuenta la relación entre los factores humanos, 
el trabajo a realizar, las situaciones anómalas (Hazards) que se puedan presentar y el proceso 
en su totalidad.

Además, la norma EN 954-1 establece un procedimiento para elegir las medidas de seguri-
dad, que debe cumplir un sistema seguro ante averías. Dicho procedimiento, que se representa 
en la figura A5.12, es iterativo debido a que hay muchas formas de reducir el nivel de riesgo de 
una máquina y de diseñar un sistema seguro ante averías, según el tipo de elementos redundan-
tes y la cantidad de redundancia descritas en el apartado A5.4.2. Las etapas que lo constituyen 
son las siguientes:
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Figura A5.12  Proceso de selección de las medidas de seguridad ante averías que debe cumplir 
un SSA.

Etapa 1: Análisis de sucesos anómalos (Hazards) y evaluación del riesgo. 

En esta etapa se realizan las siguientes tareas:

•  Identificación de todas las circunstancias anómalas (Hazards) que pueden aparecer en 
la máquina en todos los modos de operación a lo largo de su vida útil, de acuerdo con 
las reglas establecidas en las normas EN 292-1 y EN 1050.

•  Evaluación del riesgo (Risk assesment) que se deriva de los sucesos anómalos iden-
tificados y decisión sobre el nivel de riesgo admisible para la aplicación concreta, te-
niendo en cuenta las circunstancias tecnológicas, económicas y sociales. Se define el 
riesgo como el producto de la probabilidad de que ocurra una circunstancia anómala y 
de la gravedad de sus consecuencias.
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•  IEC 61508-2: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 2: Requisitos de los sistemas 
eléctricos/electrónicos/electrónicos programables relativos a la seguridad ante averías.

•  IEC 61508-3: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 3: Requisitos del software.

•  IEC 61508-4: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 4: Definiciones y abreviaturas.

•  IEC 61508-5: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 5: Ejemplos de métodos de 
determinación del nivel de seguridad integral ante averías.

•  IEC 61508-6: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 6: Guía para la aplicación de 
las normas IEC 61508-2 e IEC 61508-3.

•  IEC 61508-7: Seguridad funcional de los sistemas eléctricos/electrónicos/electrónicos 
programables relativos a la seguridad ante averías. Parte 7: Visión general de técnicas y 
medidas.

Esta norma establece conceptos relativos a la seguridad ante averías, entre los que destacan:

•  Sistema electrónico programable para aplicaciones de seguridad ante averías de-
nominado PES (abreviatura de Programmableelectronic safety related 
system)

Está formado por la unidad de control, las unidades de interfaz de entrada y salida 
analógicas y digitales, los sensores y actuadores (Figura A5.13), y además los proce-
sadores de comunicaciones cuando las unidades de interfaz se conectan a través de un 
red de control.

Figura A5.13 Diagrama de bloques de un PES.

• Seguridad integral ante averías (Safety integrity)
Representa la probabilidad de que un sistema de seguridad realice satisfactoriamente 
las funciones de seguridad exigidas, bajo todas las condiciones especificadas y durante 
un determinado período de tiempo.

•  Nivel de seguridad integral ante averías denominado SIL (acrónimo de Safety 
Integrity Level)
Nivel de seguridad que especifica los requisitos de las funciones de seguridad ante 
averías que debe alcanzar el sistema. Puede variar entre 1 y 4, de los el nivel 4 es el 
más exigente.

• Cobertura del diagnóstico denominada DC (acrónimo de Diagnostic Coverage)
Representa la relación entre la probabilidad de detectar fallos peligrosos λDD  y la pro-
babilidad total de fallos peligrosos λDtotal, de acuerdo con la expresión:
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•  Probabilidad de fallo bajo demanda denominada PFD (acrónimo de Probabili-
ty of Failure on Demand)

Representa la probabilidad de fallo de un sistema de seguridad ante averías cuando se 
exige su actuación. De acuerdo con la frecuencia con la que se exige al sistema de se-
guridad que actúe, esta norma considera dos modos de operación, el de baja de manda 
y el de alta demanda, según que el sistema de seguridad deba actuar menos de una vez 
al año o más de una vez al año.

En los sistemas electrónicos especialmente diseñados para aplicaciones de seguridad ante 
averías debe ser muy alta la probabilidad de que lleven la instalación a un estado seguro en caso 
de peligro (elevado nivel de seguridad ante averías), y debe ser muy baja la probabilidad de que 
ellos mismos fallen (elevada disponibilidad) y paren la instalación sin que tengan que hacerlo. 
La primera característica indica que el sistema debe tener una elevada fiabilidad y la segunda 
que debe serlo su disponibilidad. Estas dos características de seguridad ante averías y disponi-
bilidad caracterizan las estructuras de sistemas electrónicos de control definidos por la norma, 
que se denominan KooN (K out of N) y se describen a continuación.

1oo1
Esta estructura recibe la denominación “uno de uno” (1 out of 1), porque el SIS está for-

mado por un único sistema electrónico de control (que en adelante se denomina canal) (Figura 
A5.14). Esto hace que el SIS tenga las siguientes características:

•  Desde el punto de vista de la seguridad ante averías no es tolerante a ningún fallo, por-
que un único fallo puede hacer que no se ejecute la función de seguridad ante averías al 
producirse una demanda de la misma.

•  Desde el punto de vista de la disponibilidad no es tolerante a ningún fallo, porque un 
único fallo puede hacer que el sistema pare la instalación sin que haya ninguna variable 
crítica fuera de rango.

Figura A5.14. Estructura 1oo1.

1oo2
Esta estructura recibe la denominación “uno de dos” (1 out of 2), porque el SIS está 

formado por dos canales (Figura A5.15), de tal manera que cualquiera de ellos puede activar la 
función de seguridad ante averías. Para que el sistema no realice la función de seguridad ante 
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averías tienen que fallar ambos canales. En esta estructura existe además un sistema de diag-
nóstico cuya función es informar al usuario y en ningún caso actúa sobre las salidas o sobre 
la función de seguridad ante averías. Con relación a la estructura 1oo1, presenta las siguientes 
características:

•  Mayor seguridad ante averías porque es suficiente con que funcione correctamente uno 
de los dos sistemas para que se realice la función de seguridad ante averías.

•  Menor disponibilidad porque el fallo de uno de ellos puede dar lugar a la parada del pro-
ceso sin necesidad.

Figura A5.15. Estructura 1oo2.

2oo2
Esta estructura recibe la denominación “dos de dos” (2 out of 2), porque el SIS está 

formado por dos canales (Figura A5.16), de tal manera que la función de seguridad ante averías 
sólo se realiza si los dos sistemas se activan simultáneamente. El fallo de uno de los canales trae 
consigo que no se realice la función de seguridad ante averías. El sistema de diagnóstico informa 
de los fallos existentes en cada uno de los canales, pero tampoco actúa sobre la función de segu-
ridad ante averías. Con relación a la estructura 1oo1, presenta las siguientes características:

•  Menor seguridad ante averías porque si falla uno ya no se ejecuta la función de seguridad.

• Mayor disponibilidad porque deben fallar los dos para que se pare la instalación.

Figura A5.16. Estructura 2oo2.

1oo2D
Esta estructura recibe la denominación “uno de dos con diagnóstico” (1 out of 2 with 

diagnostic), porque el SIS está formado por dos canales y un sistema de diagnóstico de ele-
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Esta estructura recibe la denominación “uno de dos con diagnóstico” (1 out of 2 with 

diagnostic), porque el SIS está formado por dos canales y un sistema de diagnóstico de ele-
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vada fiabilidad (elevada cobertura de fallos) que actúa sobre la salida. Este sistema está formado 
por un SIS de dos canales (Figura A5.17), de tal manera que cualquiera de ellos puede activar 
la función de seguridad ante averías. Se diferencia de la estructura “uno de dos” (1oo2) en que 
el sistema de diagnóstico puede aislar cualquiera de los canales en el que detecte un fallo, lo 
que hace que a partir de ese instante el sistema tenga la estructura “uno de uno” (1oo1). Si el 
sistema de diagnóstico no es capaz de detectar cual de los canales es el que falla o bien si detecta 
que fallan los dos, actúa directamente sobre la salida para activar la función de seguridad ante 
averías y llevar la instalación a un estado seguro. Este sistema resulta especialmente adecuado 
para los autómatas programables de seguridad (analizados en el apartado 10.4.2 del capítulo 10) 
porque con relación a la estructura 1oo2, presenta las siguientes características:

•  Mantiene la seguridad ante averías porque con que funcione uno de los dos canales es 
suficiente para que se realice la función de seguridad ante averías.

•  Aumenta la disponibilidad porque el fallo de uno de los canales se detecta y se aísla, lo 
que hace que el sistema siga funcionando.

De lo expuesto se deduce que el sistema 1oo2D alcanza el mismo nivel de seguridad ante 
averías que el 1oo2 y el mimo nivel de disponibilidad que el 2oo2.

Figura A5.17. Estructura 1oo2D.

2oo3
Esta estructura recibe la denominación “dos de tres” (2 out of 3) o modular triple, por-

que el SIS está formado por tres canales (Figura A5.18). También se denomina TMR (Triple 
Modular Redundant) y se caracteriza porque deben funcionar 2 de los 3 canales existentes. 
La función de seguridad ante averías se ejecuta si por lo menos dos de los tres canales así lo in-
dican. El circuito de diagnóstico informa de los fallos encontrados en cada uno de canales pero 
no actúa sobre ellos ni sobre la función de seguridad.

Con relación a la estructura 1oo1, presenta las siguientes características:

•  Mayor seguridad ante averías porque puede fallar uno de los sistemas sin que resulte 
afectada la seguridad ante averías.

•  Mayor disponibilidad porque puede fallar uno de los sistemas sin que resulte afectada 
la disponibilidad.

Esta configuración hardware resulta mucho más compleja desde el punto de vista tecnoló-
gico.
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Figura A5.18. Estructura 2oo3.

2oo4D
Esta estructura recibe la denominación “dos de cuatro con diagnóstico” (2 out of 4 with 

diagnostic) o modular cuádruple porque el SIS está formado por cuatro canales (Figura 
A5.19) y un sistema de diagnóstico de elevada fiabilidad (elevada cobertura de fallos) que actúa 
sobre la salida. También se denomina QMR (Quadruple Modular Redundant) y es toleran-
te a dos fallos, tanto en lo que se refiere a la seguridad ante averías como en lo que se refiere a la 
disponibilidad. Con relación a la estructura 1oo1, presenta las siguientes características:

•  Aumenta la seguridad ante averías porque aunque se produzca un fallo en dos de los 
canales el sistema realiza la función de seguridad ante averías. 

•  Aumenta la disponibilidad porque auque falle un canal el sistema sigue funcionando 
correctamente. Si se produce el fallo de dos canales el sistema puede ejecutar la acción 
de paro de la máquina o llevar la instalación a un estado seguro aunque ninguna varia-
ble crítica esté fuera de rango.

Esta estructura es también muy adecuada para implementar autómatas programables de 
seguridad porque es tolerante a dos fallos en relación con la seguridad ante averías y a un fallo 
en relación con la disponibilidad, lo que, en opinión de algunos especialistas, es lo más adecua-
do para implementar un sistema electrónico de seguridad. Además para evitar fallos de modo 
común, el sistema está formado normalmente por cuatro canales y se monta en dos módulos in-
dependientes. Por otra parte cada módulo tiene internamente una estructura 1oo2 y entre ambos 
módulos forman una estructura 1oo2D. De esto se deduce que un fallo detectado en un módulo 
provoca su aislamiento y hace que el sistema pase a depender del otro módulo exclusivamente. 
En este caso y en el módulo que queda, es suficiente un único canal para ejecutar la función de 
seguridad ante averías al producirse una demanda (situación de peligro) de la misma. De igual 
forma un fallo no detectado en uno cualquiera de los canales puede hacer que el sistema tome 
la decisión de ejecutar la función de seguridad ante averías (llevar la instalación a un estado 
seguro) cuando realmente no hay ninguna variable crítica fuera de rango. Por ello la pérdida 
de la función de seguridad ante averías y de la función de disponibilidad se pueden dar en los 
casos siguientes:

• Pérdida de la función de seguridad ante averías
Se refiere a los casos en los que aunque una variable crítica se salga de rango, el siste-
ma no pone la instalación en un estado seguro debido a que, por fallo interno, deja de 
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