ANEXOS

ANEXO A - GUIA DE PRIVACIDAD DE INCIBE Y DE LA AEPD

AEPD/INCIBE/OSI (2016) Guia de Privacidad y Seguridad en Internet. Madrid: Leon.
Disponible en linea: <https://www.aepd.es/media/guias/guia-privacidad-y-
seguridad-en-internet.pdf>,

El derecho a la privacidad se ha visto afectado por la irrupcion de las nuevas tecnologias.
El desarrollo de Internet y la era digital ha dado paso a nuevos retos en la proteccion de
datos de usuarios. En esta guia sobre privacidad digital te contamos todo lo que debes
saber sobre este delicado tema.

Qué es la privacidad digital

En términos generales, la definicion de privacidad digital se entiende como el control que
un usuario de Internet puede ejercer sobre sus datos, limitando el acceso de otras
personas o instituciones a su informacién privada.

El significado de la privacidad digital ha ido evolucionando con el paso del tiempo. Los
requisitos en materia de seguridad y proteccion de datos privados han ido aumentando
con el desarrollo de Internet y la era digital. A ello se unen las nuevas exigencias que
introduce el RGPD de aplicacion en toda la Unién Europea.
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Privacidad en Internet

La privacidad en la red siempre ha sido un tema polémico. Muchos usuarios desconocen
cuales son sus derechos sobre sus datos, o quiénes estan accediendo a su informacion
personal. Por otro lado, algunas empresas necesitan para gestionar su privacidad digital
abogados que les puedan aconsejar con el cumplimiento de la normativa.

El nuevo Reglamento General para la Proteccion de Datos hace especial hincapié en la
regulaciéon del entorno digital. Con esta nueva ley se pretende armonizar toda la
normativa europea relativa a privacidad digital en Internet.

Paginas web

Una péagina web es un documento digital que se aloja en un servidor y muestra al usuario
informacion en forma de texto, fotografias, videos, etc. Existen muchos tipos de webs:
paginas corporativas, tiendas online, blogs personales, medios de comunicacion
especializados, etc.

Todas las paginas web es que deben cumplir con los aspectos legales de la privacidad
digital. Cualquier empresa online debe informar al usuario sobre el tratamiento de sus
datos. El individuo debe dar su consentimiento explicito y comprobable para el uso de su
informacion personal.

Los requisitos legales en privacidad digital que deben cumplir las paginas web vienen
reflejados en tres apartados obligatorios: aviso legal, politica de privacidad y politica de
cookies.

Aviso legal

El aviso legal se refiere a los términos y condiciones de uso de una web. En él se explica
el objetivo de la pagina, sus contenidos o su modo de funcionamiento. Tanto el
propietario de la pagina como los visitantes deben respetar estas normas.

Politica de privacidad

Si una pagina web tiene registro, estara tratando con la informacién personal de sus
usuarios. Para establecer un limite al uso que una empresa puede hacer de estos datos,
existe la politica de privacidad.

Para cumplir con las politicas de privacidad, se debe indicar a la AEPD el tratamiento que
se hara de los ficheros. También se debe redactar un texto legal en un apartado visible de
la web. Las politicas de proteccién de datos y privacidad han de ser aceptadas por el
usuario mediante una casilla de verificacion.
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Cualquier persona puede denunciar una web si no cumple con las politicas de privacidad
digital. Las multas pueden llegar a 600.000 euros.

Cookies

Las cookies son archivos que se guardan en el ordenador al navegar por determinadas
paginas web. Estos archivos permiten realizar un seguimiento del comportamiento de los
usuarios en Internet, normalmente con objetivos comerciales.

Toda pagina web debe informar el usuario de su politica de cookies. Los visitantes deben
dar su consentimiento expreso para la colocacion de la cookie. No cumplir con la
normativa puede conllevar sanciones de 150.000 euros.

Redes sociales

No cabe duda que la privacidad de la informacion digital se ha visto comprometida por la
irrupcion de las redes sociales. Estas plataformas han cambiado la forma en que la gente
se relaciona en Internet. Los social media ofrecen muchas ventajas para la
comunicacion, pero también tienen algunos riesgos para la privacidad digital.

¢Coémo se trata la informacién de los usuarios en redes sociales como Facebook, Twitter o
Instagram? ;Donde realizar los ajustes de privacidad?

ANEXO B - 5 DE NOVIEMBRE DE 2018. PRIMERA NORMA
INTERNACIONAL ISO/IEC PARA INTERNET DE LAS COSAS

Estandar ISO/IEC 30141 Internet de las cosas (loT). Arquitectura de Referencia

El estandar ISO/IEC 30141 proporciona un vocabulario comun en todo el mundo para disenar
y desarrollar aplicaciones de loT, lo que permite desplegar sistemas fiables, seguros,
protegidos, respetuosos con la privacidad y capaces de afrontar ciberataques.

Nuevo ejemplo de cémo la normalizacion contribuye a garantizar el éxito de la
transformacion digital. Mas de 600 normas internacionales estan en revisién para el correcto
funcionamiento de la industria 4.0. En Espana, se ha publicado la Especificacion UNE 0060
Industria 4.0. Sistema de gestion para la digitalizacion:

Requisitos para favorecer la digitalizacion de la industria espanola:

Desde los vehiculos auténomos hasta la agricultura de precision, pasando por la
fabricacion inteligente, la sanidad electrénica o las ciudades inteligentes; Internet de las
cosas (loT) ya esta presente en todas partes y va en aumento. Se trata de integrar los
objetos cotidianos en los sistemas informaticos, permitiendo asi que los dispositivos
electronicos interactien con el mundo fisico, directamente entre ellos, sin intervencion de
las personas.
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Para garantizar la seguridad, confianza y una base tecnolégica con medidas y sistemas
robustos, la Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) han publicado el primer estandar internacional que
proporciona una arquitectura de referencia de loT estandarizada internacionalmente que
utiliza un vocabulario comun, disefnos reutilizables y las mejores practicas del sector.

Este estandar, denominado ISO/IEC 30141 Internet de las cosas (loT)- Arquitectura de
Referencia, proporciona un marco comun para los disefadores y desarrolladores de
aplicaciones de IoT, que permite desarrollar sistemas fiables, seguros, protegidos,
respetuosos con la privacidad y capaces de afrontar interrupciones debidas a catastrofes
naturales o ciberataques.

El estandar ISO/IEC 30141 ha sido desarrollado por el comité técnico conjunto de la
Organizacién Internacional de Normalizacion y la Comision Electrotécnica Internacional:
ISO/IEC JTC 1, Tecnologia de la informacion; subcomité SC 41: Internet de las cosas y
tecnologias relacionadas.

La industria espanola puede participar en estos desarrollos de normas internacionales a
través de la Asociacion Espanola de Normalizacion, UNE, el miembro espanol de ISO e
IEC.

Este primer estandar internacional de Internet de las cosas es un claro ejemplo de cémo
la normalizacion contribuye eficazmente a garantizar el éxito de la transformacion digital.
En conjunto, mas de 600 normas internacionales estan en revisién para garantizar el
correcto funcionamiento de la industria 4.0, en aspectos como interoperabilidad,
conectividad, ciberseguridad, robética avanzada o impresion 3D.

En Espana, se acaba de publicar la Especificacion UNE 0060 Industria 4.0. Sistema de
gestion para la digitalizacion. Requisitos, cuyo objetivo principal es favorecer la
digitalizacion de la industria espanola, a través de un sistema de gestion eficaz.

Ademas del estandar recién publicado, el grupo de trabajo de ISO/IEC esta elaborando
futuras normas; como la que establecera el marco de aplicacion para la gestion de
energia de la demanda de instalaciones industriales o la de red de sensores para
medidores de gas inalambricos, entre otras.
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