
 
 

 

CAPÍTULO 14 

ANEXOS 

INTERNET DE LAS COSAS – LUIS JOYANES Alfaomega 

ANEXO A - GUÍA DE PRIVACIDAD DE INCIBE Y DE LA AEPD 

AEPD/INCIBE/OSI (2016) Guía de Privacidad y Seguridad en Internet. Madrid: León. 

Disponible en línea: <https://www.aepd.es/media/guias/guia-privacidad-y-

seguridad-en-internet.pdf>. 

El derecho a la privacidad se ha visto afectado por la irrupción de las nuevas tecnologías. 

El desarrollo de Internet y la era digital ha dado paso a nuevos retos en la protección de 

datos de usuarios. En esta guía sobre privacidad digital te contamos todo lo que debes 

saber sobre este delicado tema. 

Qué es la privacidad digital 

En términos generales, la definición de privacidad digital se entiende como el control que 

un usuario de Internet puede ejercer sobre sus datos, limitando el acceso de otras 

personas o instituciones a su información privada. 

El significado de la privacidad digital ha ido evolucionando con el paso del tiempo. Los 

requisitos en materia de seguridad y protección de datos privados han ido aumentando 

con el desarrollo de Internet y la era digital. A ello se unen las nuevas exigencias que 

introduce el RGPD de aplicación en toda la Unión Europea. 
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Privacidad en Internet 

La privacidad en la red siempre ha sido un tema polémico. Muchos usuarios desconocen 

cuáles son sus derechos sobre sus datos, o quiénes están accediendo a su información 

personal. Por otro lado, algunas empresas necesitan para gestionar su privacidad digital 

abogados que les puedan aconsejar con el cumplimiento de la normativa. 

El nuevo Reglamento General para la Protección de Datos hace especial hincapié en la 

regulación del entorno digital. Con esta nueva ley se pretende armonizar toda la 

normativa europea relativa a privacidad digital en Internet. 

Páginas web 

Una página web es un documento digital que se aloja en un servidor y muestra al usuario 

información en forma de texto, fotografías, vídeos, etc. Existen muchos tipos de webs: 

páginas corporativas, tiendas online, blogs personales, medios de comunicación 

especializados, etc. 

Todas las páginas web es que deben cumplir con los aspectos legales de la privacidad 

digital. Cualquier empresa online debe informar al usuario sobre el tratamiento de sus 

datos. El individuo debe dar su consentimiento explícito y comprobable para el uso de su 

información personal. 

Los requisitos legales en privacidad digital que deben cumplir las páginas web vienen 

reflejados en tres apartados obligatorios: aviso legal, política de privacidad y política de 

cookies. 

Aviso legal 

El aviso legal se refiere a los términos y condiciones de uso de una web. En él se explica 

el objetivo de la página, sus contenidos o su modo de funcionamiento. Tanto el 

propietario de la página como los visitantes deben respetar estas normas. 

Política de privacidad 

Si una página web tiene registro, estará tratando con la información personal de sus 

usuarios. Para establecer un límite al uso que una empresa puede hacer de estos datos, 

existe la política de privacidad. 

Para cumplir con las políticas de privacidad, se debe indicar a la AEPD el tratamiento que 

se hará de los ficheros. También se debe redactar un texto legal en un apartado visible de 

la web. Las políticas de protección de datos y privacidad han de ser aceptadas por el 

usuario mediante una casilla de verificación. 
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Cualquier persona puede denunciar una web si no cumple con las políticas de privacidad 

digital. Las multas pueden llegar a 600.000 euros. 

Cookies 

Las cookies son archivos que se guardan en el ordenador al navegar por determinadas 

páginas web. Estos archivos permiten realizar un seguimiento del comportamiento de los 

usuarios en Internet, normalmente con objetivos comerciales. 

Toda página web debe informar el usuario de su política de cookies. Los visitantes deben 

dar su consentimiento expreso para la colocación de la cookie. No cumplir con la 

normativa puede conllevar sanciones de 150.000 euros. 

Redes sociales 

No cabe duda que la privacidad de la información digital se ha visto comprometida por la 

irrupción de las redes sociales. Estas plataformas han cambiado la forma en que la gente 

se relaciona en Internet. Los social media ofrecen muchas ventajas para la 

comunicación, pero también tienen algunos riesgos para la privacidad digital. 

¿Cómo se trata la información de los usuarios en redes sociales como Facebook, Twitter o 

Instagram? ¿Dónde realizar los ajustes de privacidad? 

ANEXO B - 5 DE NOVIEMBRE DE 2018. PRIMERA NORMA 

INTERNACIONAL ISO/IEC PARA INTERNET DE LAS COSAS  

Estándar ISO/IEC 30141 Internet de las cosas (IoT). Arquitectura de Referencia 

El estándar ISO/IEC 30141 proporciona un vocabulario común en todo el mundo para diseñar 

y desarrollar aplicaciones de IoT, lo que permite desplegar sistemas fiables, seguros, 

protegidos, respetuosos con la privacidad y capaces de afrontar ciberataques.  

Nuevo ejemplo de cómo la normalización contribuye a garantizar el éxito de la 

transformación digital. Más de 600 normas internacionales están en revisión para el correcto 

funcionamiento de la industria 4.0. En España, se ha publicado la Especificación UNE 0060 

Industria 4.0. Sistema de gestión para la digitalización: 

Requisitos para favorecer la digitalización de la industria española: 

Desde los vehículos autónomos hasta la agricultura de precisión, pasando por la 

fabricación inteligente, la sanidad electrónica o las ciudades inteligentes; Internet de las 

cosas (IoT) ya está presente en todas partes y va en aumento. Se trata de integrar los 

objetos cotidianos en los sistemas informáticos, permitiendo así que los dispositivos 

electrónicos interactúen con el mundo físico, directamente entre ellos, sin intervención de 

las personas.  
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Para garantizar la seguridad, confianza y una base tecnológica con medidas y sistemas 

robustos, la Organización Internacional de Normalización (ISO) y la Comisión 

Electrotécnica Internacional (IEC) han publicado el primer estándar internacional que 

proporciona una arquitectura de referencia de IoT estandarizada internacionalmente que 

utiliza un vocabulario común, diseños reutilizables y las mejores prácticas del sector.  

Este estándar, denominado ISO/IEC 30141 Internet de las cosas (IoT)- Arquitectura de 

Referencia, proporciona un marco común para los diseñadores y desarrolladores de 

aplicaciones de IoT, que permite desarrollar sistemas fiables, seguros, protegidos, 

respetuosos con la privacidad y capaces de afrontar interrupciones debidas a catástrofes 

naturales o ciberataques.  

El estándar ISO/IEC 30141 ha sido desarrollado por el comité técnico conjunto de la 

Organización Internacional de Normalización y la Comisión Electrotécnica Internacional: 

ISO/IEC JTC 1, Tecnología de la información; subcomité SC 41: Internet de las cosas y 

tecnologías relacionadas.  

La industria española puede participar en estos desarrollos de normas internacionales a 

través de la Asociación Española de Normalización, UNE, el miembro español de ISO e 

IEC.  

Este primer estándar internacional de Internet de las cosas es un claro ejemplo de cómo 

la normalización contribuye eficazmente a garantizar el éxito de la transformación digital. 

En conjunto, más de 600 normas internacionales están en revisión para garantizar el 

correcto funcionamiento de la industria 4.0, en aspectos como interoperabilidad, 

conectividad, ciberseguridad, robótica avanzada o impresión 3D.  

En España, se acaba de publicar la Especificación UNE 0060 Industria 4.0. Sistema de 

gestión para la digitalización. Requisitos, cuyo objetivo principal es favorecer la 

digitalización de la industria española, a través de un sistema de gestión eficaz.  

Además del estándar recién publicado, el grupo de trabajo de ISO/IEC está elaborando 

futuras normas; como la que establecerá el marco de aplicación para la gestión de 

energía de la demanda de instalaciones industriales o la de red de sensores para 

medidores de gas inalámbricos, entre otras. 


