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13.1 Introduccién

AS tecnologias inaldmbricas de comunicacién llevan coexistiendo desde hace

muchos anos. En 1985 la Comisién Federal de Comunicaciones (FCC) de los
Estados Unidos decide permitir el acceso al espectro de radio para comunicaciones,
pero es en 1889 cuando se instaura un nuevo Comité en el Instituto de Ingenieria
Eléctricay Electrénica (IEEE) para poner en marcha el esquema 802.11, el cual tenia
como meta la creacién de estdndares que pudieran constituir una red inalambrica;
es hasta 1997, cuando el IEEE introduce el estandar 802.11 para redes Wireless
Ethernet, la cual tenfa velocidades de transmisiéon de manera tedrica entre 1 y 2
Mbps usando senales en el espectro infrarrojo (IR).

En 1999 la revision 802.11a fue aprobada, en ella utiliza el mismo juego de protocolos
de base que el estandar original, opera en la banda de 5 Ghz; es decir, estan presentes
dentro de la banda de stiper altas frecuencias (SHF Super High Frequencys) la cual
abarca de los 3 GHz a los 30 GHz. La banda que utiliza 802.11a es la denominada
U-NII (Unlicensed National Information Infraestructure) la cual no requiere licencia
y por lo tanto se puede reducir los costos al no necesitar pagar por su uso. Funciona
con una velocidad maxima de 5 Mbps.

Ese mismo afio fue ratificada la revisiéon 802.11b el cual tiene una velocidad maxima
de 11 Mbps y utiliza el mismo método de acceso definido en el estandar original, el
estandar 802.11b funciona en la banda de 2.4 Ghz. En Junio del 2003 se ratificé un
tercer estandar de modulacién 802.11g. Este utiliza la banda de 2.4 Ghz al igual que
el estandar 802.11b, pero a una velocidad tedrica maxima de 54Mbps. Es compatible
con el estandar b. Pero en redes bajo el estiandar g, la presencia de nodos bajo el
estandar b reduce significativamente la velocidad de transmisién. En enero del 2004,
el IEEE anuncio la formacién de un grupo de trabajo para desarrollar una revisién
del estandar 802.11.

En el 2008, el estandar 802.11n ya estaba redactado, y ya habian dispositivos
adelantados al protocolo que ofrecian de forma no oficial este estandar. En 2009, es
ratificado el estandar 802.11n que logra velocidades de mas de 300 Mbps. A diferencia
de otras versiones, el 802.11n puede trabajar en dos bandas de frecuencias: 2.4 Ghz
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4 Wi-Fi

vy 5 Ghz, gracias a ello es compatible con dispositivos basados en todas las ediciones
anteriores de Wi-Fi. Ademads, es util que trabaje en la banda de los 5 Ghz, ya que
esta menos congestionada y en 802.11n permite un mayor rendimiento; en el nuevo
estandar ofrece un mayor ancho de banda con tasas de transferencia superiores a 1

Gbps y mayor alcance.

13.2 Wi-Fi

ENTRO de las redes de drea local inaldmbrica (WLAN) sin lugar a dudas la de
mayor renombre e importancia es el protocolo IEEE 802.11x el cual define a
una serie de estandares y es mejor conocido como Wi-Fi.

Con las tendencias modernas orientadas hacia lo inalambrico en el mundo y con
el pasar de los anos se observa un enorme crecimiento en la cantidad de hot spots
que se pueden encontrar. Un hot spot es una zona geografica en la que se tiene un
access point que ofrece el servicio de Wi-Fi. A su vez un access point es un ruteador
inalambrico que puede hace posible la difusion del servicio de area local.

La gran flexibilidad de Wi-Fi hace posible aplicaciones a distancias de hasta 100
metros alrededor del access point y ofrece la posibilidad de formar redes de area
local hot spots adyacentes. La gran cualidad de Wi-Fi permite toda una gama de
aplicaciones que pueden extenderse a practicamente todas las areas. Dentro de un
laboratorio o fabrica se puede establecer una red sin necesidad de cables que puedan
ocupar espacio y limitar la movilidad de los dispositivos presentes en dicha red. En
lugares publicos se puede acceder a Internet y estar conectado para recibir cualquier

tipo de informacién.

FEn pocas palabras, las aspiraciones de Wi-Fi consisten en poder tener transparencia
en cuestiones de movilidad y poder estar conectado todo el tiempo vaya a donde vaya
la persona. En algunas ciudades ya se considera un servicio publico la conectividad
de los dispositivos.

Wi-Fi pertenece al conjunto de tecnologias conocidas como Wireless (sin cables) con

mayor aceptacién y uso en la mayoria de dispositivos electronicos como smartphones,
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tablets, computadoras de sobremesa y portatiles, Ipads, camaras digitales, consolas
de video juegos o tarjetas Arduino Yun gracias a la cual se puede disponer de una
red de comunicacién entre varios dispositivos y con acceso a Internet. Wi-Fi ademas
es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless Ethernet
Compatibility Alliance), la organizacién comercial que adopta, prueba y certifica
que los equipos cumplen los estandares 802.11.

La WECA tiene como misién certificar la interoperatividad y compatibilidad entre
diferentes fabricantes de productos wireless bajo el estdndar IEEE802.11. La WECA
fue fundada por 3Com, Cisco, Intersil, Agere, Nokia y Symbol en Agosto de 1999,
con el compromiso de impulsar el desarrollo a nivel mundial de la tecnologia de LAN
inalambrica bajo el estandar IEEE 802.11.

La lista de miembros se ha incrementado hasta los 170. Desde entonces, Intermec,
Microsoft e Intel han formado el Comité de Direccién de WECA, que establece un
procedimiento de certificacién para garantizar la interoperatividad de los dispositivos
entre fabricantes. Aquellos dispositivos con el logo Wi-Fi gozan de esa garantia
de interoperatividad. El Wi-Fi fue creado para ser utilizado en redes locales

inalambricas.

Aunque se pensaba que el término viene de Wireless Fidelity como equivalente a
Hi-Fi, High Fidelity, que se usa en la grabacién de sonido, realmente la WECA
contraté a una empresa de publicidad para que le diera un nombre a su estandar,
de tal manera que fuera facil de identificar y recordar.

Phil Belanger, miembro fundador de Wi-Fi Alliance que apoyé el nombre Wi-Fi

escribié:

Wi-Fi y el Style logo del Ying Yang fueron inventados por la agencia
Interbrand, contratamos para que hiciera un logotipo y un nombre que fuera
corto, tuviera mercado y fuera facil de recordar. Se necesitaba algo que fuera

mas llamativo que IEEE 802.11b de Secuencia Directa.
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13.3 Puntos de acceso

0s puntos de acceso, también llamados APs o wireless access point, son equipos
L hardware configurados en redes Wi-Fi y que hacen de intermediario entre la
computadora y la red externa (local o Internet). El access point o punto de acceso,
hace de transmisor central y receptor de las senales de radio en una red Wireless.

Los puntos de acceso utilizados en casa o en oficinas, son generalmente de tamano
pequeno, componiéndose de un adaptador de red, una antena y un transmisor de
radio. Existen redes Wireless pequenas que pueden funcionar sin puntos de acceso,
llamadas redes ad-hoc o modo peer-to-peer, las cuales solo utilizan las tarjetas de
red para comunicarse. Las redes més usuales que se ven son en modo estructurado,
es decir, los puntos de acceso haran de intermediario o puente entre los equipos Wi-
Fi y una red Ethernet cableada. También haran la funcién de escalar a més usuarios
segun se necesite y podran dotar de algunos elementos de seguridad.

Normalmente, los puntos de acceso van conectados fisicamente por medio de un cable
de pares a otro elemento de red, en caso de una oficina o directamente a la linea
telefonica si es una conexion doméstica. En este dltimo caso, el AP estara haciendo
también el papel de Router. Son los llamados Wireless Routers los cuales soportan
los estandar IEEE 802.11x. Cuando se crea una red de puntos de acceso, el alcance de
este equipo para usuarios que se quieren conectar a él se llama celda. Usualmente se
hace un estudio para que dichas celdas estén lo mas cerca posible, incluso solapandose
un poco. De este modo, un usuario con un portéatil, podria moverse de un AP a otro
sin perder su conexion de red. Los puntos de acceso antiguos, solian soportar solo a
15 a 20 usuarios.

Hoy en dia los modernos APs pueden tener hasta 255 usuarios con sus respectivas
computadoras conectdndose entre ellas. Los puntos de acceso inaldmbricos permiten
conectar varias conexiones Ethernet o Fast Ethernet, y a su vez conectar varios
clientes sin cable. Muchos de estos dispositivos llevan ya instalado su propio Firewall
con el que proteger la red.

En realidad Wi-Fi esta disenado para conectar computadoras a la red a distancias
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13.3 Puntos de acceso 7

reducidas, cualquier uso de mayor alcance estd expuesto a un excesivo riesgo de
interferencias. Existen varias alternativas para garantizar la seguridad de estas redes.
Las mas comunes son la utilizacion de protocolos de cifrado de datos para los
estandares Wi-Fi como el WEP, el WPA, o0 el WPA2 que se encargan de codificar la
informacion transmitida para proteger su confidencialidad, proporcionados por los
propios dispositivos inalambricos. La mayoria de las formas son las siguientes:

WEP cifra los datos en su red de forma que sélo el destinatario deseado pueda
acceder a ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad
WEP; codifica los datos mediante una clave de cifrado antes de enviarlo al
aire. Este tipo de cifrado no estd muy recomendado, debido a las grandes
vulnerabilidades que presenta, ya que cualquier cracker puede conseguir sacar
la clave.

WPA: presenta mejoras como generacion dindmica de la clave de acceso; las

[~

claves se insertan como de digitos alfanumeéricos, sin restriccién de longitud.

IPSEC (ttneles IP): en el caso de las VPN y el conjunto de estdndares IEEE
802.1X, que permite la autenticacién y autorizacién de usuarios.

| N

Filtrado de MAC, de manera que sélo se permite acceso a la red a aquellos

| N

dispositivos autorizados. Es lo méas recomendable si solo se va a usar con los

mismos equipos, y si son pocos.

Ocultacién del punto de acceso: se puede ocultar el punto de acceso (Router)

[~

de manera que sea invisible a otros usuarios.

El protocolo de seguridad llamado WPA2 (estdndar 802.11i), que es una mejora

| N

relativa a WPA. En principio es el protocolo de seguridad mas seguro para Wi-
Fi en este momento. Sin embargo, requieren hardware y software compatibles,
ya que los antiguos no lo son. A pesar de esto, no existe una alternativa
totalmente fiable, ya que todas ellas son susceptibles de ser vulneradas.
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13.4 Arduino Yun

0s disenadores de este modelo Arduino se inspiraron en el nombre Y1in porque
L en el idioma mandarin significa nube, el primero de la gama innovadora con
Wi-Fi, que combina la potencia de Linux con la facilidad del uso de la plataforma
de arquitectura abierta. Arduino Yun es una tarjeta electrénica basada en el
microcontrolador ATmega32u4 y un soporte Wi-Fi (Soc Atheros AR9331) que utiliza
Linino, la versién modificada de OpenWRT que es la distribucién de Linux mas
usada para dispositivos embebidos. El procesador Atheros es compatible con Linux
y esta basado en OpenWrt llamado OpenWrt-Yun. La tarjeta soporta el Ethernet
y Wi-Fi, un puerto USB-A, ranura para tarjeta micro-SD, 20 entradas digitales
entrada/salida (de los cuales 7 se pueden utilizar como salidas PWM y 12 entradas
como analégicas), un oscilador de 16MHz, una conexién micro USB, un ICSP, y
3 botones de reset (reinicializacién o reposicién), como lo muestra la figura 13.1,
mientras que en la figura 13.2 se muestras las caras superior e inferior.

Figura 13.1 Tarjeta Arduino Yun.

El diseno de la tarjeta Yun ha sido una colaboracién con la empresa Dog Hunter,
especializada en Linux. De acuerdo con Zoe Romano, responsable de Estrategia
Digital del proyecto, comunicar Arduino con servicios complejos ha sido todo un
reto debido a la limitada memoria disponible y la tendencia a usar formatos basados
en texto como XML que requieren bastante memoria RAM. Con Arduino Yun se
creb la biblioteca Bridge que delega todas las conexiones de red y el procesamiento
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AR9331 Linux

Ethernet

ARDUINO

Serial reciver
Serial transmit
Pin 13

WAN (ethernet) indicator
Power indicator
WLAN (WiFi) indicator
USB

Prog, Micro USB Micro SD

USB Host

ATmega 3204

(a) Vista superior. (b) Vista inferior.

Figura 13.2 Vista superior e inferior de la tarjeta Arduino Ytun.

de las transacciones y protocolos de red con el Linux. Se trabaja desde la versién
1.5.7 del Arduino IDE, que permite obtener el maximo de los resultados con esta
tarjeta. La tarjeta Arduino Yun se distingue de otros modelos Arduino en que se
puede comunicar a bordo de la misma tarjeta via la distribucién que hace Linux,
ofrece un sistema de red de gran alcance con la facilidad de Arduino. Ademaés de los
comandos de Linux como cURL, se puede escribir su propio Shell y python scripts
para las interacciones méas robustas. La relacion entre Atmega 32u4 y Linino AR9331
se muestra en el diagrama a bloques de la figura 13.3.

R T use
* * L. HOST
ATmega —*| Linino

BRIDGE —

32u4 — AR 9331
Tx Rx SD

N

USB Wil ETH
Prog. Interface| |Interfacef

ARDUINO ENVIROMENT LINUX ENVIROMENT

Figura 13.3 Diagrama a bloques de la interaccién entre Atmega 32u4 y Linino
AR9331.

La libreria Bridge facilita la comunicacion entre los dos procesadores, dando a
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Arduino la posibilidad de ejecutar scripts de shell, comunicarse con las interfaces
de red y recibir informacion del procesador AR9331. El host USB, la interfaz de red
y la tarjeta SD no estd conectado a la 32u4, pero el AR9331, y la libreria Bridge
también permite al Arduino interactuar con esos periféricos. Como se ha mencionado
la tarjeta Arduino Yun tiene dos procesadores, el microcontrolador Atmega32u4 y
AR9331, cuyas caracteristicas principales se describen en la tabla 13.1.

Tabla 13.1 Caracteristicas del procesador Linino AR9331.

Procesador Atheros AR9331
Arquitectura MIPS 400 MHz
Voltaje de operacion 3.3V

Ethernet IEEE 802.3 10/100 Mbit/s
Wi-Fi IEEE 802.11b/g/n
USB Type-A 2.0 Host

Tarjeta lectora Micro-SD

RAM 64 MB DDR2
Memoria Flash 16 Mb

PoE Compatible 802.3af
Longitud 73 mm

Ancho 53 mm

Peso 32¢g

El diseno completo con sus esquematicos se encuentra en la pagina:

http://arduino.cc/en/uploads/Main/arduino- Yun-schematic.pdf

La memoria en el microcontrolador AR9331 no se encuentra dentro del él. La
memoria RAM y la memoria de almacenamiento estdn conectadas externamente.
La Yun tiene 64 MB de memoria RAM DDR2 y 16 MB de memoria flash. La
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13.4 Arduino Yun 11

memoria flash se carga previamente de fabrica con una distribucién Linux basada
en OpenWrt llama OpenWrt-Yin. Se puede cambiar el contenido de la imagen de
fabrica, por ejemplo, cuando se instala un programa o cuando cambia un archivo
de configuracion. Se puede regresar a la configuracién de fabrica pulsando el botén
RST WLAN durante 30 segundos.

La instalacién OpenWrt-Yun ocupa alrededor de 9 MB de los 16 MB de memoria
disponible de la memoria flash interna. Se puede utilizar una tarjeta micro SD si
necesita mas espacio en disco para la instalacion de aplicaciones. No es posible
acceder a los pines de I/O del Atheros AR9331, todas las lineas de I/O estén ligadas
al microcontrolador 32u4. La figura 13.4 muestra las funciones y ubicaciones de los
botones de restablecimiento de la tarjeta Yun.

32U4 Reset button

WiFi Reset button Linino Reboot button

Figura 13.4 Botones de restablecimiento de la tarjeta Yun.

Yan RST: cuando esta linea se lleva a LOW es para restablecer el
microprocesador AR9331. Restablecimiento del AR9331 hard que se reinicie
del sistema linux, todos los datos almacenados en la memoria RAM se perderdn
y todos los programas que se estdn ejecutando se dara por terminado.

32U4 RST: cuando esta linea se lleva a LOW es para reajustar el
microcontrolador ATmega32U4.

WLAN RST: este boton tiene una doble funcién.
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Primero sirve para restaurar la conexion Wi-Fi a la configuracion de fabrica. La
configuracién de fabrica consiste en poner el Wi-Fi del Yun en el modo de punto
de acceso (AP) y asignarle la direccién IP por defecto que es 192.168.240.1,
en esta condicién se puede conectar con la computadora a la red Wi-Fi que
aparecen con el nombre SSID Arduino Yun-XXXXXXXXXXXX, donde las
doce caracteres X son la direcciéon MAC de su Yun.

Una vez conectado se puede llegar al web panel del Yin con un navegador en
el 192.168.240.1 o a la direccién http: //arduino.local. La restauracién de la
configuracién Wi-Fi hard que el reinicio del entorno linux. Para restaurar la
configuracién de Wi-Fi se tiene que mantener pulsado el boton RST WLAN
durante 5 segundos. Cuando se pulsa el botén, el LED azul WLAN comenzari a
parpadear y se mantendra todavia parpadeando cuando se suelta el botéon
después otros 5 segundos indicando que el procedimiento de restauracién
del Wi-Fi ha sido registrado. La segunda funcion del botén WLAN RST es
restaurar la imagen del linux a la imagen de fabrica por defecto.

Para restaurar el entorno linux debe pulsar el botén durante 30 segundos.
Tenga en cuenta que la restauracién de la imagen de fabrica te hacen perder
todos los archivos guardados y programas instalados en la memoria flash
incorporada conectado al AR9331.

La tarjeta Yun tiene una serie de facilidades para comunicarse con una computadora,
otro Arduino u otros microcontroladores. EI ATmega32u4 proporciona una UART
TTL (5V) de comunicacion serie dedicada. El 32u4 también permite la serie (CDC)
de comunicacion a través de USB y aparece como un puerto COM virtual para el
software en la computadora. El chip también actiia como un dispositivo de maxima
velocidad USB 2.0, el uso de controladores USB COM estandar. El software de
Arduino incluye un monitor de serie que permite a los datos textuales sencillos para
ser enviados hacia y desde la tarjeta Arduino. Los LEDs RX y TX en el tablero
parpadean cuando se estdn transmitiendo datos a través de la conexién USB a
la computadora. El Yun aparece como un teclado y un ratén genérico, y puede
ser programado para controlar estos dispositivos de entrada utilizando teclado y
ratén. El modelo Yun también tiene funciones de host USB a través de OpenWrt-
Yun. Puede conectar periféricos como dispositivos flash USB para almacenamiento
adicional, teclados o webcams.
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13.4 Arduino Yun 13

13.4.1 Configuracion de la tarjeta Arduino Yun

Esta tarjeta se conecta a la computadora via puerto USB, como se muestra en la
figura 13.5.

Figura 13.5 Conectando el puerto USB de la tarjeta Ytun.

Cuando se enciende la tarjeta, en la computadora donde estd conectada se verd una
nueva red Wi-Fi disponible que tiene el prefijo Arduino Yun como se puede
observar en la figura 13.6

Wi-Fi: activado
Desactivar Wi-Fi

v Arduino Yun-90A2DAF7058D
INFINITUM2bbc
INFINITUM810428B
INFINITUMauww

PDPD
a)) ) ) )

Acceder a otra red...
Crear red...
Abrir el panel de preferencias Red...

Figura 13.6 Conexién Wi-Fi a la tarjeta Arduino Ytn.
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14 Wi-Fi

Una vez que se ha conectado la red mediante Wi-Fi, se ingresa al siguiente sitio (ver

pantalla de la figura 13.7:

http://arduino.local I

Welcome to your Arduino Yin. Please enter password to access the web control panel

PASSWORD.

Figura 13.7 Arduino local.

Ahora, podra realizar la configuracién en la opcion PASSWORD, inserte la palabra
arduino. Una vez que ha digitalizado la contrasena, aparecerd una ventana en la
que se podra ver la informacién de la tarjeta YUN como se indica en la figura 13.8.

con Flviss ) Cogesiss Girowdis W Weosts D Teitebe W

WELCOME TO ARDUINO, YOUR ARDUING YN

ARDUINO

s
saazpurzosan

WAAED ETHERNET (ETHI)
AC e H0AZDATTORH0
st onon

— omon

Figura 13.8 Configuracion inicial del modelo Ytn.

Se inicia la configuracién haciendo click en el botéon CONFIGURE vy se le da a
Arduino el nombre que se desee, en este caso alfaomega. También se puede cambiar
la contrasena configurando la red Wi-Fi para que se conecte a ella y poder trabajar

con la tarjeta como lo muestra la figura 13.9.
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Figura 13.9 Configuracion nueva del modelo Yun.

Finalmente, se hace click en Configure & Restart para acabar la configuracién
del Arduino Yun y reiniciarlo como se muestra en figura 13.10.

(1 e

€4 8 [ ingon) b ke G380 A o5 bl oy
F oo | pouth [t Gloentibow [rcom e Gk Domedon Diois [t Noiehs Ghin ' Wia @oie

w CONFCLRATION SVED!

ARDUINO

i e,
Y U N Plasecome v comput othiis ek ol IFNTUM B

Figura 13.10 Guardar configuracion.

Para volver a entrar a la configuracién de Arduino, introducir el nombre que se le
dio, concatenado con .local. En este caso es alfaomega.local y dar la contrasena
propuesta como se aprecia en la figura 13.11.
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Figura 13.11 Ingresando a la configuracién del modelo Yun.

La tarjeta via Web tiene una configuraciéon de bienvenida como se muestra en la
figura 13.12.

Figura 13.12 Configuracién de bienvenida.

13.4.2 Programacién del modelo Arduino Yin

Para programar el modelo Arduino Y1n, se requiere instalar como minimo la versién
1.5.7 del ambiente de programacién Arduino IDE (preferentemente la version 1.6.1
o posterior). Para abrir el primer sketch se inicia dentro del IDE Arduino el ment de
Herramientas—Puerto, seleccionar el puerto de la tarjeta de Arduino Yin como

se puede observar en la figura 13.13.

i
Auto Formato ®T H -
Archivo de programa. B # Inicio | Diseio | Elementos de docu
| Reparar codificacién & Recargar. | = Fuente
|| Monitor Serie 0%M | llucida Grande |+] 13.5 || |As| Av)| £~
Bsswo o e Nl S N

Placa > £, JINLKLS [mela [ Al Al [,
W/ cev/cu Buetoothncoming.Por
| /dev/cu.Bluetooth-Modem
Progeamador > Jdev/cu.Cuba-WirelessiAP
Qidmar Ecotioader /dev/cu.iPad3jaimeCid-Wirelessi
/dev/cu AI-DevB
/dev/tty.Bluetooth-Incoming-Port
/dev/tty.Bluetooth-Modem
Jdev/tty.Cuba-WirelessiAP
/dev/tty.iPad3jaimeCid-Wirelessi
[dev/tty JAI-DevB
v alfaomega at 192.168.1.76 (Arduino Yin)

Figura 13.13 Seleccién del puerto Arduino Yin.
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También seleccione el modelo de tarjeta Arduino Yun dentro de las opciones posibles
como se infica en la figura 13.14.

Herramientas ;1T ERSS — i
®T

Auto Formato
Archivo de programa.

Reparar codificacién & Recargar.
Monitor Serie {86M [

Placas Arduino AVR
[ v Arduinc Yiin
Arduino Uno

Arduino Duemilanove or Diecimila
Arduino Nano

Arduino Mega or Mega 2560

is shetch: Arduino Mega ADK

Arduino Leonardo

Arduino Micro

Arduino Esplora

Arduino Mini

Arduino Ethernet

Arduino Fio

E z Arduino BT

ridae LilyPad Arduino USB

LilyPad Arduino

Arduino Pro or Pro Mini

Arduino NG or older

Arduino Robot Control

Arduino Robot Motor

Port

Programador >
Quemar Bootloader

:he webserver on the Yin

Placas o 27 hite)
[P requests for us. lacas Arduino AR; (32 bits)

Arduino Due (Programming Port)
Arduino Due (Native USB Port)

Figura 13.14 Seleccién del tipo de tarjeta Arduino Yun.

Como una prueba inicial de programacién con la tarjeta Arduino Yun, cargue el
ejemplo Blink; para esto, del ment Archivo — Ejemplos — Basics — Blink
como se muestra en la figura 13.15.

Figura 13.15 Sketch Blink.
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Cuando quiera cargar el sketch Blink a la tarjeta Arduino Y1n, pedird la contrasena
al conectarse a Wi-Fi como se muestra en la figura 13.16.

Figura 13.16 Contrasena para descargar el sketch Blink.

Cuando se encuentre en ejecucion el sketch Blink en la tarjeta Arduino Ytn, el Led

estard parpadeando como se representa en la figura 13.17.

Figura 13.17 Led parpadeando con el sketch Blink en el modeo Arduino Yun.

13.4.3 Ejemplo Bridge

Otro ejemplo bésico para la tarjeta Arduino Y1n es el sketch Bridge que se indica en
la figura 13.18 (puede descargarse directamente del ment de ejemplos del ambiente
de programacién Arduino). Si se compila y se se descarga este sketch a la tarjeta
Arduino Y1n se podran correr aplicaciones gratuitas de YUN, como Pin Controller
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para iOS, iPad y iPhone o sus equivalentes en Android para comunicacién via Wi-Fi,
donde el paso inicial es hacer los ajustes a la conexién como se muestra en la imagen

de la figura 13.19.

00 Baa

Figura 13.18 Sketch Bridge.

on 23
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Figura 13.19 Ajustes para alfaomega.local.
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20 Wi-Fi

Por medio de la aplicacién Pid Controller para Ipads es posible manipular
inalambricamente las senales y puertos digitales en la tarjeta Arduino Ytn, tal y
como se indica en la figura 13.20.

Figura 13.20 Aplicacién Ipad: Pin Controller de la tarjeta Arduino Ytn.

13.5 Resumen

L Wi-Fi utiliza ondas de radio en lugar de cables, lo que facilita la conexién
Eentre dispositivos y el facil mantenimiento de la red. E1 Wi-Fi estd siendo
utilizado cada vez mas como herramienta para facilitar la comunicaron entre
diferentes dispositivos. El aumento de su uso se debe a su bajo costo y alta
productividad. Son cada vez mas los sitios que cuentan con esta tecnologia ya que
cualquier dispositivo puede ser adaptado para funcionar con el Wi-Fi.

Los estandares utilizados son necesarios ya que con estos se busca la compatibilidad
entre los dispositivos. Es una red segura ya que son muchos los mecanismos que
se han inventado para mantenerla a salvo. El modelo Arduino Y1un es una tarjeta
electrénica basada en el microcontrolador ATmega32u4 y un soporte Wi-Fi (Soc
Atheros AR9331) que utiliza Linino, la versién modificada de OpenWRT que es la
distribuciéon de Linux mas usada para dispositivos embebidos.

El modelo Arduino Y1n soporta el Ethernet y Wi-Fi, un puerto USB-A, ranura para
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tarjeta micro-SD, 20 entradas digitales entrada/salida (de los cuales 7 se pueden
utilizar como salidas PWM y 12 entradas como analégicas), un oscilador de 16MHz,
una conexién micro USB, un ICSP, y un 3 botones de reposicién.

La libreria Bridge facilita la comunicacion entre los dos procesadores, dando a
Arduino la posibilidad de ejecutar scripts de shell, comunicarse con las interfaces de
red y recibir informacién del procesador AR9331. El host USB, la interfaz de red
y la tarjeta SD no estd conectado a la 32u4, pero el AR9331, y la libreria Bridge
también permite al Arduino interactuar con esos periféricos.

13.6 Referencias selectas

I l: N esta seccién se proporciona al lector bibliografia especifica y sitios Web con
informacién de Wi-Fi.

) Matt Anniss. “How Does Wi-Fi Work?”, High-Tech Science, January,
2014.
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Harold Davis. “Absolute Beginner’s Guide to Wi-Fi Wireless Networking
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13.7 Problemas propuestos

N esta seccién se presentan un conjunto de problemas para mejorar el grado
de comprensién de los temas y conceptos tratados en este capitulo.

13.7.1 Describa en el entorno que te rodea en donde tienes la presencia del estandar
IEEE 802.11x.

13.7.2 Senale y compare el espectro de frecuencia en las cuales se dan las
comunicaciones de Wi-Fi.

13.7.3 Especifique algunas alternativas para garantizar la seguridad de estas redes
inalambricas via Wi-Fi.

13.7.4 ;Para qué tipos de comunicacién inaldmbrica de la IEEE es compatible la
tarjeta Arduino Yun?

13.7.5 Describa brevemente el principio de funcionamiento de los tres botones de
restablecimiento de la Tarjeta Arduino Yun.

13.7.6 Disenar un sketch que se ejecute en la tarjeta Arduino Yun donde pueda
leer una entrada analdgica de la tarjeta Arduino y trasmita esa lectura por
comunicacién Wi-Fi hacia otro dispositivo inaldmbrico (computadora, Ipod,
Tablet, Ipad, etc.).

13.7.7 Realizar un sketch que ejecute la funcién y = sen(t) en el modelo Arduino
Yn, y transmita inaldmbricamente los datos de esa funcién a MIATLAB para
su representacion grafica.
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